Kundenleitfaden Secure E-Mail

Vorwort

Wir alle leben in einem elektronischen Zeitalter. Der Austausch von Informationen erfolgt
zunehmend uber elektronische Medien, z. B. per E-Mail. Neben den groRen Vorteilen, die
uns elektronische Medien bieten, bergen sie aber auch zunehmend Gefahren.
Vorgetauschte E-Mail-Identitdten, Phishing-Attacken und Spam gefdhrden die Nutzung des
Kommunikationsmittels E-Mail. Ungesicherte Nachrichten kénnen gelesen oder verfdlscht,
nachgeahmt oder fehlgeleitet werden, ohne dass der Absender oder der Empfanger davon
erfahrt. Mit Secure E-Mail reagiert die Sparkasse LeerWittmund auf die Gefahren

der E-Mail-Kommunikation im Internet und bietet Ihnen die Méglichkeit eines sicheren
Informationsaustausches.

Secure E-Mail bietet

Vertraulichkeit — Unverschliisselte E-Mails sind zu vergleichen mit dem Versand von
Postkarten: Sie sind von jedem lesbar. Mit Secure E-Mail gelangen lhre E-Mails nicht in die
Hande Unberechtigter.

Authentizitat — Einer der wesentlichen Punkte fiir die Beurteilung, ob eine E-Mail
tatsdchlich

von einem ,.echten“ Absender gesendet wurde, ist die elektronisch signierte
Absenderadresse. Secure E-Mail garantiert Ihnen, dass der Absender auch der ist, welcher er
vorgibt zu sein.

Integritdt — An jedem Router/Server, den eine E-Mail im Internet passiert, konnte
theoretisch der Inhalt Ihrer E-Mail manipuliert werden. Secure E-Mail sorgt dafiir, dass
Daten wdhrend der Ubertragung nicht verfdlscht werden kénnen.




Unsere Empfehlung

Web-Mail-System mit Verschliisselung per SSL
Fiir die Nutzung des Web-Mail-Systems bendtigen Sie nur einen Internetzugang und einen
Browser.

Erster Schritt — die Kontaktaufnahme

Bei Interesse vereinbaren Sie bitte mit lhrem Berater die Freischaltung lhrer E-Mail-Adresse.
Sie erhalten daraufhin eine Registrierungsmail von unserem Verschliisselungssystem mit
folgendem Aussehen:

Lieber Kunde,

Ihr Berater méchte Ihnen eine Nachricht zukommen lassen, deren Inhalt
vertraulich ist. Deshalb wird die Nachricht nicht ungeschutzt Gbermittelt. Bitte
lesen Sie die nachfolgenden Anweisungen sorgfaltig.

Melden Sie sich bitte mit den unten aufgefihrten Benutzerdaten tber den
folgenden Link an:

Login Page: https://securemail.sparkasse.de/sparkasse-leerwittmund/
Benutzer ID: Ihre E-Mail Adresse
Passwort: erhalten Sie von Ihrem Berater

Wenn Sie sich erfolgreich angemeldet haben, stehen Ihnen weitere Alternativ-
optionen zur Verfugung, Gber die Sie leicht Zugang zu lhrer gesicherten Nachricht
erhalten kénnen.

Bei Eingang dieser E-Mail kann es sein, dass Ihr E-Mail-Programm eine Warnmeldung
ausgibt.

Der Grund hierfir ist, dass diese E-Mail mit einem Zertifikat der Sparkasse LeerWittmund
signiert wurde, das lhrem System noch nicht bekannt ist. Bitte vertrauen Sie diesem
Zertifikat, damit zukiinftig diese Warnmeldungen unterbleiben.

Darstellung der Variante WebMail-System mit Verschliisselung per SSL

Sie mochten sich als WebMail-Teilnehmer registrieren lassen? Hierzu wird ein
Registrierungspasswort benétigt, welches Sie von lhrem Berater erhalten, der namentlich
im Registrierungsmail aufgefiihrt ist. In der Regel wird Ihr Berater versuchen, Sie zeitnah
telefonisch zu erreichen.

Das Registrierungspasswort ist nur fur die Erstanmeldung giiltig, Sie werden zu einem
Wechsel des Passwortes aufgefordert. Vergeben Sie ein neues Passwort bestehend aus
mindestens 8 Zeichen. Es muss mindestens ein Gro3- und Kleinbuchstabe sowie eine Zahl
enthalten sein. Folgende Sonderzeichen sind giiltig: \'#$%&'()*+,-./;;<=>?@[\]*_“{I}~

Beim WebMail-System verbleibt die E-Mail 180 Tage lang auf dem Server der Sparkasse
LeerWittmund und Sie autorisieren sich iiber einen Browser mit Benutzernamen
(E-Mail-Adresse) und Passwort. Ist eine neue E-Mail in Ihrem WebMail-Postkasten
angekommen, erhalten Sie von Secure E-Mail eine unverschliisselte Benachrichtigung mit
einem Link zum Aufruf des WebMail-Systems.



Dateianhdnge konnen von diesem System auf lhren jeweiligen lokalen Rechner gespeichert
werden. Sie haben auch die Méglichkeit, die E-Mails als *.html oder *.pdf-Datei auf lhrer
Festplatte zu speichern. Zusatzlich ist ein Export als *.eml-Datei mdglich, damit Sie die
Emails auch in Ihr E-Mail-Programm (z. B. Microsoft Outlook) importieren kénnen.

Secure WebMail Interface

Anmelden
Benutzer ID:  |hre E-Mail Adresse
Passwort:  |nitial-Passwort Passwort vergessen? Key-Antorderung
l Einloggen ]
Auswahl WebMail:

Secure WebMail Interface

Willkommen

Sie hahen die Moglichkeit, die Sicherungsdienste von TrustMail aufverschiedene Arenzu nutzen.
Bitte wahlen Sie unter den unten aufgefihrten Maglichkeitzn.

Wiehhail

Wahlen Sie diese Option, falls Sie die E-Mail sicher und beguern hier ansehen
michten.

Fortfahren




Eingabe der Benutzer-Informationen:

Secure WebMail Interface

Benutzer-Infermationen

Sie wurden soeben autamatisch registriert Um die gesichere E-Mail 7u erhaften, flllen Sie bitte die untensishenden Famularelder aus und dnicken den Senden-
Button.

Benutzer |0:

Yamame und Nachname: l

MNeues Passwort ]
Passwort bestatigen |
Sprache l Dautsch vl

Das Passworl muss sus mindestanc € Zeichen hestehen.

Senden I [ Abbrechen

Beantwortung der Sicherheitsfrage:
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Sicherhenstragen:

Falls Sie Ihr Passwort vergessen solten, werden Sie aufgefordert, Ihre Sicherheitsfragen zu beantworten. Hier sind einige Hinweise,
Welehe Inneh heffen konnen, qute Sicherhetstragen auszuswahien:

- \Wanlen Sle dle Antworten 3o, dass Sie sich gut daran ennnern konnen und dass diese nichtlelcht zu erraten sind
« \Wenn Sie Informationen zu Fragen auf Sopalen Netzeerken wie Facebook, MySpace oder auf lhrer personlichen Homepage
vertifenticht haben, nehmen Sie andere Fragen.

Vile errelchen Sie, 0a3s die Fragen und Antworten genelim hieben:

« Erzzhlen Sle niemandeatm von den Fragen und Antworten und schrelben Sie diese nicnt aur
+ verschicken Sie diese Informationgn nie per E-Mail.
= \Wechseln Sie lhre Fragen periodisch

Um dle Sichernelt zu gewanrielsten, soliten die Antyorien rolgends Bedingungen ertulien:

« Die Antworten durfen nur Innen bekannt sein.

» Die Antworten solten sich Ober [3ngere Zeit nicht andern

« Die Antworten milssen mindestens 4, maximal 200 Buchstaben lang sein.

« Die Antworten durten in keiner Welse mit dem Benuzemamen oder gem F3sswort ZuUsammennangen.

wiaihien SIe eme Frage aus: | =|
Ihre Antwort: |
Wahlen Sie eine Frage aus: | :l

Ihre Antwort: |

Gaben Sio eine Frage ein: |
Inre Antwort: |

Sardan | Abbiechen




Ilhr WebMail-Postfach:

=] Secure WebMail interface [ ogeut |
Ubarsicht Ubersicht 2
Meue Nachricht Hilte
Posl=ingang
Ernsrte Unterordnar E-Mails Neua Nachrichton Grosee
Gesondele Nachrichten
Geldschie Machirichten . i
B ot B ] Fostaingang ! 1450 KB} 5.0 K5
® Einstellurgen Entuurfs ° 0{0kdes) 0 bytes
Gesandste Machnchtan 0 0iOttes) 0 byees
Geldschite Mackrichten 0 0(0bes ) 0 bytes
Total 1 1 5.0 KB 30 MB

Eine Passwort-Anderung ist jederzeit iiber das Menii ,,Einstellungen -> Passwort
andern“ moglich

Secure WebMail

Interface

Ubersicht Passwort andern .
Neue Nachricht Hilfe

Posteingang [

Entwiirfe Speichem
Gesendete Machnchten -
Geldschte Nachrichten

Pers. Crdner , ;

El Einstellungen Altes Passwort: I
Benutzer
Passwortandem Noues Passwort: |
Sicherheiisfragen dnc
Zertifikate Passwort bestatigen: |

Dac Passwortmuss aus mindestens 8 Zeichan bestehen.

Sie haben Ihr Passwort vergessen?

Die Anmeldemaske des WebMail-Portals der Sparkasse LeerWittmund
https://securemail.sparkasse.de/sparkasse-leerwittmund/ bietet Ihnen die Méglichkeit, sich
selbststdandig ein neues Passwort zu erzeugen. Wahlen Sie hierfiir in der Anmeldemaske den
Menipunkt ,Passwort vergessen?”.
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Anmelden

Benutzer ID: | //--’ _\
Passwort: | Passwort vergessen? Key-Anforderung

g e

| Einloggen |

Fir Fragen steht lhnen das Kunden-Service-Center unter 0491 9898-0 gerne zur Verfligung.



